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Protokoly sieciowe

Zrozumienie dziatania protokotdw sieciowych jest jednym z podstawowych zagadnien, ktorym
administrator powinien poswieci¢ duzo czasu. Ponizej przedstawione zostaty aktualnie najwazniejsze
protokoty stosowane w sieciach (warstwa 2, 3, 4 modelu ISO/OSI). Ich poznanie utatwi zrozumienie
tematyki poruszanej w dalszej czesci kursu Administracji sieciami.

1. ARP — Address Resolution Protocol

Do komunikacji miedzy hostami w sieci stosuje sie dwa rodzaje adresow — adresy w warstwie tacza
danych nazywa sie adresami fizycznymi, a adresy w warstwie sieciowej adresami logicznymi.
W przypadku protokotu IP adresem logicznym jest adres IP, a w technologii Ethernet adresem
fizycznym jest adres MAC, wpisany w pamie¢ karty sieciowej. Protokotem spetniajacym funkcje
.posrednika” jest protokot ttumaczenia adresow ARP, ktéry kojarzy adres logiczny IP hosta
z odpowiadajgcym mu adresem fizycznym MAC.

1.1. Zasada dziatania protokotu ARP

Na przyktad host A o adresie IP 10.1.1.1 zamierza wysta¢ dane do hosta B (adres IP 10.1.1.2). Hosty
te zostaly wiasnie skonfigurowane i wczesniej nie wymieniaty zadnych informacji miedzy soba.
Uzytkownik A chce sprawdzié, czy komputer B dziata, w tym celu skorzysta z programu ping.
Na komputerze A w wierszu polecen uzytkownik wpisze polecenie:

ping 10.1.1.2

Z warstwowego modelu komunikacji w sieci wiadomo, ze dane (zanim zostang wypuszczone
na zewnatrz komputera) przechodzg ,po stosie” od najwyzszej do najnizszej warstwy modelu
ISO/OSI. Dochodzac do warstwy trzeciej zostajg obudowane nagtéwkiem IP. W nagtéwku tym
znajdujg sie miedzy innymi adresy IP — hosta zrédtowego (10.1.1.1) oraz docelowego (10.1.1.2).
Adres IP komputera zrédlowego jest ustalany na podstawie aktualnie skonfigurowanego interfejsu
sieciowego. Adres IP hosta docelowego podaje jawnie uzytkownik jako argument polecenia ping.

Dane zostajg nastepnie przestane do warstwy drugiej — fgcza danych, ale w ramce ethernetowej
system musi podac fizyczne adresy komputera Zrédtowego oraz docelowego. Adresy te sg potrzebne
do jednoznacznej identyfikacji komunikujgcych sie stron. Nie bedzie problemu z adresem MAC hosta
A — system pobierze go z pamieci karty. W jaki sposob jednak ustali¢c adres MAC docelowego hosta
B? Do tego wiasnie zostanie wykorzystany protokét ARP. Host A, aby ustali¢ adres MAC stacji B,
wysyta zapytanie rozgloszeniowe ARP. Zapytanie to trafi do wszystkich stacji w tym segmencie
sieci, ale tylko host B na nie odpowie. Wyglad takiego zapytania przedstawiono na rysunku 1:

Rozgtoszeniowe zapytanie ARP:

Adres zrodiowy: Adres docelowy: Adres Adres Zapytanie:
y: (rozgtoszeniowy) zrodiowy: docelowy:
Jaki jest twoj

ARARARAAARAA FF-FF-FF-FF-FF-FF 10111 10112 adres MAC?

Nagtéwek Ethernet Nagtéwek ARP

Rys. 1. Uproszczona ramka ethernetowa, zawierajgca zapytanie protokotu ARP

W momencie, gdy host B otrzyma takie zapytanie, w odpowiedzi zwraca swo¢j adres fizyczny
BB:BB:BB:BB:BB:BB, sam natomiast wpisuje do swojej tablicy adres fizyczny (AA:AA:AA:AA:AA:AA)
i logiczny (10.1.1.2) hosta A (otrzymane w zapytaniu).
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Adres zrédtowy:

BB:BB:BB:BB:BB:BB

AAAAAA:AAAAAA 10.1.1.2

Adres docelowy: Adres zrédtowy: | Adres docelowy:

10.1.1.1

Odpowiedz:

Podaje swoj adres
MAC

Nagtowek Ethernet

Nagtéwek ARP:

Rys. 2. Uproszczona ramka ethernetowa, zawierajgca odpowiedz protokotu ARP

W tym momencie hosty A oraz B posiadajg (kazdy w swojej tablicy ARP) dane na temat adresow
fizycznych i logicznych drugiego komputera. Z tej informacji mogg skorzysta¢ takze inne protokoty.
Protokdt ICMP moze teraz przej$¢ do warstwy tgcza danych, poniewaz zna fizyczny adres hosta
docelowego. Host B moze juz bez zadnego zapytania wysta¢ odpowiedz bezposrednio do hosta A,
poniewaz zna jego adres logiczny i fizyczny.

Uzyskane informacje przechowywane sg w podrecznym buforze. Nastepnym razem, gdy host A
bedzie chciat ponownie wystaé pakiet IP do hosta B, sprawdzi najpierw w swojej tablicy, czy nie ma
odpowiedniego wpisu — pary adresow: logicznego i fizycznego hosta B. Jesli ma, skorzysta z niego
bez koniecznosci ponownego wysytania zapytania ARP. Nalezy zwréci¢ uwage, ze pakiet ARP
wysytany jest na adres rozgtoszeniowy warstwy tgcza danych. W zwigzku z tym, na przykiad
przy duzej ilodci zapytan, moze generowac zbedny ruch w sieci i niepotrzebnie obcigza¢ inne hosty.

1.2. Schemat budowy nagtéwka protokotu ARP

16

32

Hardware type (16 bits)

Protocol type (16 bits)

Hardware address length

Protocol address length

(8 bits)

(8 bits) Opcode (16 bits)

Source hardware address

Source protocol address

Destination hardware address

Destination protocol address

Data

Rys. 3. Nagtéwek ARP

Tab. 1. Przyktadowe wartosci pola Hardware type (Typ sprzetu)

Wartosé Opis
1 Ethernet
6 IEEE 802
15 Frame Relay
16 ATM, Asynchronous Transmission Mode
17 HDLC
18 Fibre Channel
19 ATM, Asynchronous Transmission Mode
20 Serial Line
21 ATM, Asynchronous Transmission Mode
31 Ipsec tunnel
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Tab. 2. Przyktadowe wartosci pola Protocol type (Typ protokotu warstw wyzszych)

Value Description
0 x 86DD IPv6
0 x 800 IPv4

Dtugos¢ adresu sprzetowego (ang. Hardware Address Length) 8 bitow — podawana w bajtach.
Dtugosc¢ adresu sieciowego (ang. Protocol Address Length) 8 bitow — podawana w bajtach.

Kod operaciji (ang. Opcode) 16 bitow.

Tab. 3. Przyktadowe wartosci pola Opcode (Kod operacji)

Wartosé Opis Dokument RFC
1 zapytanie (ang. request) RFC 826
2 odpowiedz (ang. reply) RFC 826, RFC 1868
3 zapytanie odwrotne (ang. request reverse) RFC 903
4 odpowiedz odwrotna (ang. reply reverse) RFC 903

1.3. Proxy-ARP

W przypadku tzw. proxy-arp router jest urzadzeniem posredniczacym dla stacji docelowej. Przyktadem
takiej konfiguracji jest modemowe potaczenie punkt-do-punktu (point-to-point) stacji docelowej
z routerem. Po pojawieniu sie w sieci zapytania o adres IP urzgdzenia potaczonego z routerem, router
stwierdza, ze poszukiwany adres IP pasuje do jednego z podtgczonych do niego urzadzen.
Odpowiada na zapytanie, udajac, ze dany adres IP jest jego wtasnym adresem. Urzgadzenie nadajace
przyporzadkowuje w swojej tablicy ARP adres IP komputera docelowego do adresu MAC routera
i kieruje transmisje do routera. Router przekazuje dalej pakiety do stacji docelowe;j.

1.4. Reverse-ARP

Istnieje takze protokét odwrotny ARP (reverse ARP) uzywany gtéwnie przy konfiguracji
bezdyskowych stacji roboczych. W momencie, gdy host podczas inicjalizacji odkrywa, ze nie zostat
mu przydzielony zaden adres IP, wysyla odwrotne zapytanie ARP. Podaje swéj MAC adres
(ktory ma kazde urzadzenie ethernetowe) i oczekuje na odpowiedz. Ramka taka jest ramkg
rozgtoszeniowg o wszystkich bitach w adresie docelowym réwnych jeden FF:FF:FF:FF:FF:FF.
Zawarty w niej adres docelowy IP jest rowniez adresem rozgtoszeniowym 255.255.255.255. Adres
zrédtowy jest ustawiony na zero: 0.0.0.0.

Nagtéwek Ethernet Nagtéwek ARP
Adres zZrodtowy Adres docelowy Adres zrédtowy | Adres docelowy | Jaki jest moj adres IP?
aa:aa:aa:aa:aa:aa FF:FF:FF:FF:FF:FF 0.0.0.0 255.255.255.255

Rys. 4. Uproszczona forma ramki protokotu Reverse-ARP

Odpowiedzi na takie zapytania zapewniajg serwery protokotu Reverse-ARP, Zze zdefiniowana tablica
zawierajgca adresy MAC i przypisane im adresy IP. Serwer w odpowiedzi podaje hostowi wartosé
adresu IP, jaka powinien sobie skonfigurowa¢ do poprawnego dziatania.
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2. IP — Internet Protocol

Protokot Internetowy IPv4 (ang. Internet Protocol version 4), zdefiniowany przez miedzynarodowg
grupe inzynierow IETF w RFC 791, jest protokotem warstwy sieciowej modelu OSI. Nalezy do stosu
protokotéw TCP/IP. Jednostke danych tego protokotu (PDU) okresla sie jako datagram albo pakiet.
Wszystkie inne protokoty w stosie TCP/IP (oprocz ARP i RARP) uzywajg protokotu IP
do przekazywania danych miedzy hostami.

2.1. Budowa datagramu IP

Datagram IP skfada sie z dwéch podstawowych czesci: nagtdéwka oraz wtasciwych danych, ktore
zawierajg pakiety protokétow warstw wyzszych, ktére sg w nim transportowane. Nagtéwek
to informacje adresowe oraz dane kontrolne, potrzebne do dostarczenia datagramu do miejsca
przeznaczenia.

Format tego nagtéwka przedstawiony jest na rysunku 5.

4 8 16 32 bits
Ver. (4 bits) IHL (4 bits) Type of service (8 bits) Total length (16 bits)
Identification (16 bits) Flags (3 bits) Fragment offset (13 bits)
Time to live (8 bits) Protocol (8 bits) Header checksum (16 bits)

Source address (32 bits)

Destination address (32 bits)

Option + Padding

Data

Rys. 5. Nagtéwek datagramu IP

2.2. Budowa nagtéwka IP

Wersja (Version) 4 bity — okresla wersje uzytego protokotu IP.

Diugos¢ nagtéowka (IHL — Internet Header Length) 4 bity — moéwi o wielkosci informaciji
w nagtéwku, wyrazonej w wielokrotnosciach 32 bitéw. Minimalna warto$¢ dla tego pola wynosi 5,
€O oznacza, ze dtugosé nagtowka jest wieksza albo réwna 160 bitom, natomiast maksymalna diugo$¢
nagtéwka nie moze przekroczy¢ 512 bitéw.

Rodzaj ustugi (Type of Service) 8 bitbw — pole to ma rozne zastosowania. Ma ono postaé
jednobitowych flag, okreslajacych priorytet pakietu, czyli miedzy innymi parametr pierwszenstwa,
stopieh wymaganej niezawodno$ci, przepustowosé czy opdznienia.
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Tab. 4. Rodzaj ustugi — znaczenie poszczegdinych bitéw

Numer bitu Znaczenie Wartosci

111 — sterowanie siecig (maks. priorytet)
110 — sterowanie siecig wewnetrzng

101 — CRITIC/ECP

100 — natychmiastowe zastgpienie

011 — zastgpienie

010 — natychmiastowe

001 — priorytet

000 — program standardowy (min. priorytet)

0,1,2 pierwszenstwo

0 — normalne

3 opdznienie 1 — mate

0 — normalna

4 przepustowosc¢ 1 — wysoka

0 — normalna

5 niezawodnos¢
1 — wysoka

6,7 Bity zarezerwowane do przysztego uzycia

Catkowita dfugosc¢ datagramu (Datagram Lenght) 16 bitow — informuje o catkowitej dtugosci
datagramu IP (nagtéwka tacznie z danymi), mierzonej w bajtach. W zwigzku z tym diugos¢ datagramu
IP moze wynie$¢ maksymalnie 65 536 bajtéw. Powszechnie hosty akceptujg datagramy o diugosci
minimalnej 576 bajtow. Przy maksymalnej dtugosci nagtowka (zwykle 64 bajty) reszte, czyli okoto 90%
informacji, stanowig wiasciwe dane.

Identyfikacja (I/dentification) 16 bitéw — identyfikator przypisany datagramowi przed fragmentacjg
(jezeli byta przeprowadzona). W przypadku fragmentacji okresla ona przynaleznos¢ fragmentu
do datagramu. Identyfikator winien by¢ jak najbardziej przypadkowy. Fragmentacja umozliwia
transportowanie datagramu przez sieci o zréznicowanej budowie. Technologie, takie jak Ethernet
czy Token-Ring, majg okreslony maksymalny rozmiar danych, ktére sg w stanie przestaé.
W przypadku, gdy rozmiar datagramu przewyzsza MTU (ang. Maximum Transfer Unit) danej sieci,
konieczny staje sie jego podziat na akceptowalne fragmenty.

Flagi (Flags) 3 bity — to trzy jednobitowe wskazniki, informujace, czy system moze dokonac
fragmentacji datagramu i czy jest ona aktualnie dokonywana.

Tab. 5. Flagi - znaczenie poszczegdlnych bitow

Numer bitu Znaczenie Wartosci

0 zarezerwowany, musi mie¢ wartos¢ zero

DF 0 — mozna fragmentowac
(Don’t Fragment) | 1 — nie wolno fragmentowac

MF 0 — ostatnia fragmentacja (ostatni lub jedyny fragment)
2 (More 1 — wiecej fragmentac;ji (datagram jest jednym z kilku fragmentow)
Fragments)

Protokét IP jest bardzo elastyczny i zapewnia transport danych przez bardzo rézne architektury sieci
(np. Token Ring, X.25). Kazdy z tych rodzajéw sieci ma okreslony maksymalny rozmiar pakietu MTU
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(Maximum Transmission Unit). Podczas przekazywania datagramu pomiedzy sieciami moze sie
okaza¢, ze rozmiar transmitowanych danych jest wiekszy od MTU sieci docelowej. W takim wypadku
datagram zostaje podzielony na fragmenty i przestany w rozmiarze wymaganym przez sie¢
go transportujgca. Odbiorca datagraméw na podstawie pol Identyfikator, Przesuniecie fragmentacji
oraz Flagi tfaczy fragmenty w catos¢.

Przesuniecie fragmentu (Fragment offset) 13 bitbw — zawiera dane wykorzystywane
przy sktadaniu datagraméw podzielonych na mniejsze fragmenty. Wskazuje miejsce, gdzie nalezy
wstawi¢ dany fragment wzgledem poczatku catego datagramu. Jego jednostka sg 64-bitowe
przesuniecia. Jesli przeprowadzono fragmentacje, to pierwszy fragment ma przesuniecie rowne zeru.

Czas zycia (Time to Live) 8 bitdbw — pole to (TTL) okresla maksymalna ilos¢ routeréw, przez ktoére
datagram moze zostaé przetransmitowany. Wielko$¢ ta ustawiana jest w momencie wysyfania pakietu.
Kazdy router, do ktérego dociera pakiet, zmniejsza warto$¢ tego pola o jeden. Gdy osiagnieta zostanie
warto$¢ zero, pakiet jest usuwany, a do nadawcy powinien zosta¢ wysytany komunikat ICMP,
informujacy o zaistniatym fakcie. Ograniczenie to zapobiega wiecznemu krazeniu pakietoéw w sieci.

Protokof (Protocol) 8 bitow — pole to informuje, jaki protokot warstwy wyzszej (np. TCP, UDP) umiescit
swoje dane w datagramie IP. Okresla numer protokotu warstwy wyzszej, do ktérego majg zostaé
dostarczone dane z datagramu. Przyktadowe numery i odpowiadajgce im protokoty zestawione
sg ponizej:

protokoét identyfikator nazwa protokotu
ICMP 1 Internet Control Message Protocol
TCP 6 Transmission Control Protocol
ubP 17 User Datagram Protocol

Suma kontrolna (Header checksum) 16 bitdw — pole kontroli bledéw. Wezet sieciowy, najczesciej
router, moze na podstawie tego pola okresli¢, czy nagtéwek datagramu zostat uszkodzony. Wadliwe
datagramy sg odrzucane. Poniewaz nagtowek przy przejsciu przez kazdy router zmienia sie
(zmieniane jest pole TTL), wartos¢ jego sumy kontrolnej jest ponownie przeliczana. Dane
transportowane poza nagtéwkiem standardowo nie sg chronione.

Adres zrédtowy (Source address) 32 bity — pole to zawiera adres IP nadawcy pakietu.

Adres docelowy (Destination address) 32 bity — pole to zawiera adres docelowego hosta,
dla ktérego przeznaczony jest datagram.

Opcje (Options) — dtugos¢ pola jest zmienna — pole opcji nie jest obowigzkowe, stuzy do bardziej
szczego6towego opisu zachowania datagramu w sieci. Jest to pole zlozone z ré6znorodnych kodow
o zmiennej dtugosci. W przypadku wystgpienia wiekszej liczby opcji, sg one podawane w jednym
ciagu. Wszystkie opcje sg definiowane przez jeden, podzielony na trzy pola, baijt.

o Pierwsze pole jest jednobitowe (copy flag) i okresla zachowanie opcji w przypadku
fragmentacji.
Jesli bit ma wartos¢ 0, opcja pojawia sie jedynie w pierwszym datagramie, jesli bit ma wartosé
1, opcja jest kopiowana do nagtowkow wszystkich kolejnych fragmentow.

e Drugie pole jest dwubitowe i definiuje klase opcji (option class). Aktualnie zostaty
zdefiniowane jedynie dwie wartosci klasy opcji:
o 0 - stosowana do kontroli datagraméw lub sieci,
o 2 -—opcjajest uzywana do wykrywania btedéw.

e Trzecie pole jest 5-bitowe i okredla numer opcji (option number).
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Tab.6. Stosowane wartosci klas i numerdw opcji

Klasa opcji | Numer opcji Opis
0 0 Oznacza koniec listy opcji
0 1 Brak opcji — uzywane jako wypetnienie
0 2 Opcje bezpieczenstwa (do uzytku wojskowego)

Swobodny routing zroédtowy. Opcja ta umozliwia podanie listy
routerow, przez ktére powinien przejs¢ datagram, dazac do celu;

0 3 A s g o
umozliwia jednoczesnie stosowanie dowolnych tras dojscia
do wymienionych routeréw.

0 7 Aktywacja zapisywania routingu; dodawane sg pola z zapisem

kolejnych odwiedzanych przez datagram routeréw.

Doktadny routing zrodtowy. Opcja ta umozliwia podanie listy
0 9 routerow, przez ktére powinien przejs¢ datagram, dazac do celu;
nie pozwala na zadne zbaczanie datagramu z wyznaczonej trasy.

Aktywacja zapisywania czasu w kolejnych odwiedzanych
routerach. Czas jest obliczany w milisekundach od godziny zero
(potnocy). Z powodu braku synchronizacji czasu w routerach opcja
ta jest mato uzyteczna.

Wypetnienie (Padding) — dlugos¢ pola jest zmienna — to ostanie pole nagtdéwka, jesli pole opciji
nie zajmuje petnego stowa, to zostaje uzupetnione tutaj do 32 bitow.
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3. ICMP - Internet Control Message Protocol

ICMP jest to protokdt komunikacyjny, stuzacy do sterowania siecig Internet, opisany w RFC 972
(dla IPv4). Rozszerza on funkcjonalnos¢ protokotu IP o zarzadzanie sytuacjami nietypowymi —
np. awariami. Oba protokoly sg od siebie zalezne i powinny by¢ implementowane razem. Protokét
ICMP wykorzystywany jest gtownie do przesytania wszelkiego rodzaju pakietéw informujgcych
o btedach, waznych sytuacjach oraz do kontroli stanu potaczen.

3.1. Zadania ICMP

1

Protokot ICMP dostarcza informacji diagnostycznych dla warstw wyzszych. System, ktory wykryt
problem wysyla do nadawcy komunikat Miejsce docelowe nieosiggalne (Destination
Unreachable).

Mozliwe sg dwa przypadki:
1 komunikat wystany jest przez router:

a) host nieosiggalny (ang. Host Unreachable) — gdy adres docelowy nie istnieje,
ma to miejsce w przypadku, gdy komputer docelowy jest wytaczony, nie ma fizycznego
potaczenia z siecig lub jest Zle skonfigurowany,

b) sie¢ nieosiggalna (ang. Network Unreachable) — gdy router nie moze dostarczy¢
datagramu do tej sieci,

2 komunikat wysytany jest przez host:

a protokdt nieosiggalny (ang. Protocol Unreachable) — w przypadku braku wsparcia
dla protokotu warstw wyzszych, ktérego dotyczyt pakiet,

b port nieosiagalny (ang. Port Unreachable) — w przypadku, gdy na przykiad ustuga
korzystajgca z portu protokotu TCP jest nieosiggalna.

Ocena sprawnos$ci urzadzenh — polega na zadaniu potwierdzenia, na przyktad w przypadku
testowania osiggalnosci odlegtego wezta sieciowego. Do takiego sprawdzenia uzywane jest
polecenie ping, zaimplementowane w wiekszosci sieciowych systemow operacyjnych. Caty proces
polega na wystaniu komunikatu Echo Request (Zadanie echa do badanego systemu).
Jesli badany wezet odpowie komunikatem Echo Replay (Odpowiedz na echo), nalezy uznaé,
ze mozna z nim nawigzac¢ kontakt. W przeciwnym razie, gdy nadawca w okreslonym czasie
nie uzyska odpowiedzi, host docelowy zostanie uznany za nieosiggalny.

Przesytanie komunikatéw o btedach (ang. Error Messages) — w przypadku przechodzenia
datagramu przez router, kazdorazowo zmniejszana jest wartos¢ pola TTL (Time to Live)
w nagtowku pakietu IP o 1. Datagram taki jest usuwany, gdy warto$¢ tego pola osiggnie zero.
Jesli, przyktadowo, wartos¢ poczatkowa pola TTL byta ustawiona na 10, a pakiet przechodzac
przez dziesiaty router nadal nie osiggnat odbiorcy, wowczas ostatni router usunie go. Router
powinien wysta¢ do nadawcy komunikat ICMP Time-exceeded (czas przekroczony).

Zmiana trasy ramek, wspomaganie wyznaczania tras (ang. Routing Assistance) — komunikaty
takie wysytane sg w przypadku, gdy router, ktéry odebrat datagram uzna, ze lepsza bramka
bedzie inny router w tej samej sieci. Wystany zostanie wéwczas pakiet Redirect, wskazujacy
na inny wezet sieciowy z tej samej podsieci. Odbiorca, po otrzymaniu takiego komunikatu,
powinien zaktualizowaé swoja tablice routingu.

Oddziatywanie na czestotliwos¢ przesytania ramek ma miejsce, kiedy stacja nadawcza odbierze
zadanie zmiany tempa ich nadawania (np. w przypadku, gdy komputer docelowy nie nadaza
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z przetwarzaniem nadchodzgacych datagraméw) — wysytany jest wowczas komunikat Source
Quench.

6 Kontrola datagraméw bez mozliwo$ci korygowania btedéw.

7 Nie zajmuje sie informowaniem o btedach w datagramach, ktérych byt nadawca, inaczej méwigc
— nie wysyfa komunikatéw ICMP na temat uszkodzonych datagramoéw ICMP.

8 W celu unikniecia zbyt duzego obcigzenia sieci, protokét ICMP informuje tylko o btedach
datagramow IP, ktdre maja pole Fragment offset ustawione na zero.

3.2. Nagtéwek protokotu ICMP

Format datagramu ICMP jest stosunkowo prosty. Zazwyczaj sktada sie z trzech pal:
1) Typ komunikatu — okres$la rodzaj sytuacji powodujacej wystanie komunikatu,
2) Kod — zawiera dodatkowe informacje o typie komunikatu,
3) Suma kontrolna — stuzy do wykrywania uszkodzonych datagraméw ICMP.

Protokot ICMP moze zawierac€ jeszcze nagtowek i dane pakietu, kiory spowodowat jego wystanie
(np. w wyniku btedu — wyzerowanie pola TTL w nagtéwku IP). Na podstawie tych danych mozna
ustali¢ protokdt oraz aplikacje warstwy wyzszej, ktérej dane miaty problemy z dotarciem do miejsca
przeznaczenia.

8 16 32

Type (8 bits) Code (8 bits) Checksum (16 bits)

Identifier (16 bits) Sequence number

Address mask

Rys. 6. Schemat budowy nagtéwka protokotu ICMP

Zadania protokotu ICMP rozpoznaje sie po polach Typ i Kod wiadomosci.

3.3. Pola Typ i Kod komunikatu ICMP

Najwazniejsze 16 typow komunikatéw ICMP zostato zdefiniowanych w RFC 792.

Lista pozostatych RFC definiujgcych protokét ICMP:
e RFC 777: Internet Control Message Protocol.
RFC 778: DCNET Internet Clock Service.
RFC 792: INTERNET CONTROL MESSAGE PROTOCOL.
RFC 816: FAULT ISOLATION AND RECOVERY.
RFC 844: Who Talks ICMP, too? Survey of 18 February 1983.
RFC 950: IP Subnet Extension.
RFC 1108: U.S. Department of Defense Security Options for the Internet Protocol.
RFC 1122: Requirements for Internet Hosts — Communication Layers.
RFC 1123: Requirements for Internet Hosts — Application and Support.
RFC 1127: A Perspective on the Host Requirements RFCs.
RFC 1156: Management Information Base for Network Management of TCP/IP-based internets.
RFC 1191: Path MTU Discovery.
RFC 1213: Management Information Base for Network Management of TCP/IP-based internets:
MIB-II.
RFC 1256: ICMP Router Discovery Messages.
RFC 1393: Traceroute Using an IP Option.
RFC 1435: IESG Advice from Experience with Path MTU Discovery.
RFC 1475: TP/IX: The Next Internet.
RFC 1788: ICMP Domain Name Messages.
RFC 1812: Requirements for IP Version 4 Routers.
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RFC 1940: Source Demand Routing: Packet Format and Forwarding Specification (Version 1).
RFC 2003: IP Encapsulation within IP.

RFC 2011: SNMPv2 Management Information Base for the Internet Protocol using SMIv2.

RFC 2401: Security Architecture for the Internet Protocol.

RFC 2474: Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6
Headers.

RFC 2521: ICMP Security Failures Messages.

RFC 2765: Stateless IP/ICMP Translation Algorithm (SIIT).

RFC 2780: IANA Allocation Guidelines For Values In the Internet Protocol and Related
Headers.

RFC 2893: Transition Mechanisms for IPv6 Hosts and Routers.

RFC 3344: IP Mobility Support for Ipv4.

Polem definiujgcym format komunikatu jest pole Typ, ktére zawsze znajduje sie w pierwszych 8 bitach
pola danych datagramu IP.

Tab. 7. Pola Typ i Kod komunikatu ICMP

Typ Kod
w Znaczenie w Znaczenie z
Dane odebrane w tym komunikacie musza by¢ zwrécone
0 Echo 0 w komunikacie Echo Reply (typ = 8). GH
3 Destination 0 | Net unreachable — sie¢ nieosiggalna G
Unreachable a9 ’
1 | Host unreachable — komputer nieosiggalny. G
2 Protocol unreachable — host docelowy nie obstuguje H
wymaganego protokotu warstwy wyzsze;.
3 | Port unreachable — port nieosiagalny. H
Fragmentation needed and DF set — gdy datagram
4 | nie moze by¢ fragmentowany w celu dostarczenia do sieci G
docelowe;j.
Source route failed — gdy datagram nie moze by¢
5 | dostarczony w wyniku probleméw z routingiem zrédtowym G
lub odtgczenia sieci docelowe;.
Komunikat pojawia sie w przypadku, gdy datagramy
Source sgq wysytane zbyt szybko, aby host lub router docelowy mogt
4 0 |: . e . . HG
Quench je opracowac¢. W odpowiedzi na kazdy usuniety datagram
powinien zosta¢ wystany jeden komunikat Source Quench.
5 Redirect 0 Redirect datagrams for the Network — przekieruj datagramy G
dla danego adresu sieci.
1 Redirect datagrams for the Host — przekieruj datagramy G
dla adresu pojedynczego komputera.
Redirect datagrams for the Type of Service and Network —
2 | przekieruj datagramy dla danego adresu  sieci G
i rbwnoczesnego wystapienia okreslonej wartosci pola TOS.
Redirect datagrams for the Type of Service and Host —
3 | przekieruj datagramy dla adresu pojedynczego komputera G
i rbwnoczesnego wystgpienia okreslonej wartosci pola TOS.

11
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8 Echo Reply Jest odpowiedzig na komunikat Echo (typ = 0). GH
Router Czes¢ protokotu ,ICMP Router Discovery Messages” —
9 . RFC 1256. Wysytany cyklicznie na adres multicast przez G
Advertisement L . X
router umozliwia wykrywanie routera przez stacje.
Router Czes¢ protokotu ,ICMP Router Discovery Messages” —
10 A RFC 1256. Stacja podczas uruchamiania moze wystac H
Solicitation . . ) !
taki komunikat na adres broadcast w celu wykrycia routerow.
Ti Time to live exceeded in transit — jesli bramka, przesytajac
ime : SR s g
datagram i zmniejszajac wartos¢ pola TTL, otrzyma wartosé

11 Exceeded X - . G
zero, usuwa datagram oraz powinna poinformowaé o tym
host zrédtowy za pomoca tego komunikatu.

Fragment reassembly time exceeded — wysytany,

gdy komputer nie moze ztozy¢ fragmentéw datagramu

ze wzgledu na przekroczenie czasu oczekiwania na kolejny H
fragment. Jesli fragment zerowy nie zostat dostarczony,

nie jest wysytany zaden komunikat.

Pointer indicates the error — jesli bramka wykryje
nieprawidtowosci w nagtéwku datagramu uniemozliwiajgce

Parameter . 4 ; ;

12 Problem jego dalsze przetwarzanie, usuwa go i wysyta ten komunikat | GH
ICMP. Wartos¢ pola Kod okresla bajt, w ktérym btad zostat
wykryty.

Dane odebrane w tej wiadomosci sg zwracane razem

13 Timestamp z dodatkgwq wartoscig réwng |IosF:| mlllse!(und od polnopy GH
czasu uniwersalnego (UT). Komunikat zawiera trzy warto$ci
timestamp: czas wystania, czas odebrania i czas transmisiji.

14 Timestamp

Reply
Ten komunikat stuzyt do samokonfiguracji stacji
15 Information (np. bezdyskowych) i uzyskiwania adresu sieci. Aktualnie GH
Request jest przestarzaly i zostat zastgpiony protokotami RARP
i BOOTP.
16 Information
Reply

17 Address mask request

18 Address mask reply

19 Reserved (for security)

20 - .

29 Reserved (for robustness experiment)

30 Traceroute

31 Conversion error

32 Mobile Host Redirect

33 IPv6 Where-Are-You

12
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34 IPv6 I-Am-Here

35 Mobile Registration Request

36 Mobile Registration Reply

37 Domain Name request

38 Domain Name reply

39 SKIP Algorithm Discovery Protocol

40 Photuris, Security failures

41 -

255 Reserved

Skroty uzyte w tabeli:
W — oznacza warto$c,
Z — opisuje, czy zrédiem tego komunikatu ICMP moze byc¢:
H — host,
G — bramka.

13
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4. TCP/UDP

Dziatanie wspotczesnych sieci jest oparte gtéwnie o stos protokotéw TCP/IP, do ktérego zaliczajg sie
réwniez protokoty TCP i UDP. Protokoty te znajdujg sie w warstwie transportowej modelu
ISO/OSI, ktéra zajmuje sie zarzadzaniem przeptywem informacji w komunikacji typu punkt—punkt,
tzn. takiej, w ktoérej protokoty transportowe dziatajg tylko miedzy koncowymi systemami.
Dane protokotow TCP i UDP sa przesytane w pakietach IP.

4.1. UDP - User Datagram Protocol

Protokét UDP stosowany jest do transportu danych w bezpotgczeniowym trybie dostarczania
datagramow, tzn. nie ustanawia w zaden sposdb potaczenia i nie sprawdza gotowosci odlegtego
komputera do odebrania przesytanych danych. W przypadku, gdy pakiet nie dotrze do nadawcy
lub suma kontrolna nie bedzie sie zgadzata, protokét UDP nie podejmie zadnych krokéw w celu
retransmisji badz korekty danych, nie gwarantujac tym samym dostarczenia danych do odbiorcy.
W zwigzku z brakiem mechanizmow kontroli dostarczenia danych zmniejszona zostata ilos¢ informac;ji
kontrolnych przenoszonych przez protokodt, co zwiekszylo efektywnos$¢ tego protokotu podczas
transmisji danych.

0 16 31

Source port Destination port

Length Checksum

Data

Rys. 7. Budowa pakietu UDP

Pierwsze dwa bajty nagtdwka zawierajg adres portu zrodtowego, nastepne adres portu docelowego
pakietu UDP. Protokét UDP sprawdza sie w sytuacjach, gdy ilos¢ przesytanych danych jest niewielka.
W tym przypadku obcigzenie, wynikajace z dodania informacji dotyczacych kontroli poprawnosci
potaczenia, mogtoby staé sie poréwnywalne z iloscig przesytanych informacji. Ponadto niektére
aplikacje same dbajg o kontrole poprawnosci transmisji i wykorzystywanie do ich transmisji protokotu
potaczeniowego bytoby dublowaniem tych samych funkc;ji.

4.2. TCP - Transmission Control Protocol

Gltoéwng funkcjg protokotu kontroli transmisji TCP jest zarzadzanie potgczeniami miedzy komputerami.
Wykorzystywany jest on do transportu danych w trybie potaczeniowym. Posiada funkcje gwarangciji
dostarczenia danych do odbiorcy, tzn. sprawdza, czy dane zostaty dostarczone przez sie¢ poprawnie
i w okreslonej kolejnosci. Do sprawdzenia stosuje potwierdzenia (ang. Acknowledgement). TCP jest
protokotem niezawodnym, potaczeniowym, dziatajagcym na strumieniach bajtéw. Potgczenia
negocjowane sg w trzyetapowym procesie i jesli nie nastgpi przerwanie potgczenia, to protokot
utrzymuje je do konca transmisji. Komunikacja w trybie potagczeniowym odbywa sie w trzech fazach:

e ustanowienie potagczenia,

e transfer danych,

e rozigczenie potaczenia.

14
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4.3. Budowa segmentu TCP

Budowa segmentu TCP jest przedstawiona na rysunku 8.

Bits
words 0 4 8 12 16 20 24 27 31
1 Source port Destination port Header
2 Sequence number
3 Acknowledgement number
4 Data offset Reserved Flags Window
5 Checksum Urgent Pointer
6 Options Padding
7 Data

Rys. 8. Budowa segmentu TCP

Port zrédtowy (Source port) — numer portu zrédtowego
Port docelowy (Destination port) — numer portu docelowego

Numer kolejny (Sequence number) — kolejny numer pierwszego bajtu przesytanych w tym segmencie
danych. Jezeli protokét TCP otrzyma dane z wyzszych warstw, ktérych nie moze przesta¢ w postaci
jednego pakietu, wowczas dzieli je na mniejsze fragmenty, zwane segmentami. Do identyfikacji
tych segmentéw wykorzystuje liczbe przestanych bajtow, bedacg poczatkiem nowego segmentu.
Liczba ta jest kazdorazowo powiekszana o pierwszy numer kolejny (ISN — Initial Sequence Number)
i umieszczana w nagtéwku TCP w polu Numer kolejny. Jesli flaga SYN jest ustawiona, to numer
kolejny jest rowny ISN, a pierwszy bajt danych ma numer ISN + 1.

Numer potwierdzenia (Acknowledgement number) — jesli jest ustawiona flaga ACK, pole to zawiera
wartos¢ nastepnego numeru kolejnego, ktéry nadawca spodziewa sie otrzymac. Wykorzystane jest
po nawigzaniu transmisiji.

Przesuniecie (Data offset — 4 bity) — przesuniecie danych — liczba 32-bitowych stéw w nagtéwku TCP.
Wskazuje poczatek danych.

Zarezerwowane (Reserved — 6 bitdw) — zarezerwowane do przysztego wykorzystania, musi posiadac
wartos¢ zero.

Flagi (Flags — 6 bitdéw) — kolejne bity oznaczaja;
URG — oznaczenia pola pilnego wskaznika,
ACK — oznaczenia pola potwierdzenia,
PSH — funkcja przepychania,
RST — zresetuj potaczenie,

SYN — zsynchronizuj kolejne numery,
FIN — nie pobieraj wiecej danych od nadawcy.

Okno (16 bitébw) — liczba bajtéw danych, ktére nadawca zgodzi sie przyja¢. Pole to stuzy
do sterowania przeptywem danych (ang. Windowing). Okno o wartosci zero informuje nadawce,
ze powinien wstrzymacé transmisje dopoki nie otrzyma segmentu z inng wartoscig w tym polu.

Suma kontrolna (Checksum — 16 bitow) - jest sumg kontrolng nagtéwka i danych.

Wskaznik pilnosci (Urgent pointer — 16 bitdw) - zawiera numer kolejny bajtu nastepujacego po ,pilnych
danych”. Pole to jest uzywane jedynie, gdy jest ustawiona flaga UGR.
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Opcje (Options — 0-44 bajtdow) — majg ditugos¢ bedaca wielokrotnoscig 8 bitdw. Suma kontrolna
obejmuje rowniez opcje. Cigg opcji konczy sie zawsze polem o nazwie End of option list.

Tab. 8. Opcje segmentu TCP

Rodzaj| Dtugosé Opis RFC
0 1 End of option list RFC 793
1 1 No operation RFC 793
2 4 Maximum Segment Size RFC 793
3 3 Window scale factor RFC 1072, RFC 1323
4 2 SACK permitted RFC 2018
5 zmienna | SACK RFC 2018, RFC 2883
6 6 Echo RFC 1072
7 6 Echo reply RFC 1072
8 10 | Timestamp RFC 1323
9 2 Partial Order Connection Permitted RFC 1693
10 3 Partial Order Service Profile RFC 1693
11 6 CC, Connection Count RFC 1644
12 6 CC.NEW RFC 1644
13 6 CC.ECHO RFC 1644
14 3 TCP Alternate Checksum Request RFC 1146
15 zmienna | TCP Alternate Checksum Data RFC 1146
16 Skeeter
17 Bubba
18 3 Trailer Checksum Option
19 18 MD5 signature RFC 2385
20 SCPS Capabilities
21 Selective Negative
Acknowledgements
22 Record Boundaries
23 Corruption experienced
24 SNAP
25
26 TCP Compression Filter

Uzupemienie (Padding) — uzupetnia zerami opcje do dlugosci bedacej wielokrotnoscig 32 bitow.

Segment TCP teoretycznie moze mie¢ diugos¢ az 65 535 bajtéw, ale zwykle jest ona o wiele
mniejsza, ze wzgledu na protokoty warstwy drugiej ISO/OSI. Przyktadowo Ethernet moze przenie$¢
jedynie 1 500 bajtow. Aby wynegocjowac dtugos¢ segmentu, protokét TCP uzywa jednej ze swoich
opcji — Maximum Segment Size.
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4.4. Nawigzywanie potaczenia — TCP

Protok6t TCP w celu zapewnienia niezawodnosci wykorzystuje mechanizm potwierdzenia
z retransmisjg (PAR — Positive Acknowledgment with Re-transmission). Dane przesytane sg dopéty,
dopoki system wysytajacy nie otrzyma potwierdzenia, ze dane przeszly bezbtednie. Kazdy segment
TCP zawiera sume kontrolng wykorzystywang przez odbiorce do sprawdzenie poprawnosci
przestanych danych. Jezeli segment danych zostat odebrany bezbtednie, wysytane jest potwierdzenie
odebrania danych. Jezeli segment jest uszkodzony, odbiorca nie wysyta potwierdzenia. Po pewnym
czasie nadawca retransmituje segment danych, dla ktérego potwierdzenie nie doszto.

Potaczenie jest nawigzywane przez przestanie serii komunikatow kontrolnych, tzw. Handshake.
O tym, czy dany segment jest kontrolny, swiadczy ustawienie bitu SYN w polu flagi. TCP stosuje
potwierdzenie tréjfazowe:

| faza:
Host A, nawigzujacy pofaczenie, wysyla do hosta B segment z ustawionym bitem SYN.
W segmencie tym podany jest poczatkowy numer sekwencji danych, ktére zostang przestane
przez host A.

Il faza:
Host B odpowiada segmentem 2z ustawionymi bitami ACK (potwierdzenia) i SYN
(synchronizacja), potwierdzajac odebranie poprzedniego segmentu. W polu Numer kolejny
podaje, jaki bed bedzie numer poczatkowy sekwenciji przestanych przez niego danych.

Il faza:

Host A wysyla segment potwierdzajgcy odbior segmentu od hosta B (ustawiony bit ACK)
i zawierajacy pierwsze przesylane dane.

Po zakonczeniu transmisji danych hosty wymieniajg trzy segmenty potwierdzenia z ustawionym bitem
FIN (koniec danych), co powoduje zerwanie pofgczenia miedzy nimi. Poniewaz dane dostarczane
przez TCP traktowane sg jako strumien, nalezy dbac o ich kolejnosé. Nie jest istotne od jakiej liczby
systemy zaczng numeracje danych — moze by¢ ona dowolna i dla tego wartosci te sg wymieniane
podczas nawigzywania potgczenia (przy ustawionych bitach SYN) w polach Numer kolejny. Liczby te
okresla sie mianem ,poczatkowy numer sekwencji” (ISN — Initial Sequence Number). Bajtom danych
nadawane sg numery poczawszy od ISN + 1.

Segmenty z ustawionym bitem potwierdzenia ACK petnig dwie funkcje: potwierdzajg otrzymanie
danych i sterujg ich przeptywem. Standard TCP nie wymaga potwierdzania kazdego segmentu
danych. Segment z ustawionym bitem ACK potwierdza odebranie wszystkich danych od poczatku
transmisji. Wartos¢ w polu Numer potwierdzenia jest rowna ilosci prawidlowo odebranych danych
w bajtach.
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5. ADRESOWANIE IP

Kazdy host uzywajacy stosu protokotow TCP/IP powinien mie¢ prawidtowo ustawiony adres sieciowy
warstwy 3 — IP. Obecnie najczesciej uzywang implementacjg adresu IP jest jej wersja 4 (IPv4).

Kiedy dokonuje sie konfiguracji karty sieciowej stacji roboczej czy serwera, nalezy podac kilka
niezbednych wartosci (rys. 9):

1. adres IP hosta (IP address), np. 192.168.2.50

2. maske podsieci (subnet mask), np. 255.255.255.0

3. bramke (default gateway),

4. adresy serweréw DNS (Domain Name System): podstawowego i zapasowego.

Internet Protocol {TCP/IP) Properties 7] x|

eneral |

'ou can get |P zettings azsigned automatically if your network, supparts
thiz capability. Othenwize, you need to azk your nebwork, administrator for
the appropriate IF zettings.

= Obtain an IP address automatically

£+ Use the following IP address:

IP address: I 192 168 . 2 . &0
Subnet mask: I SRR 28R 285 0
Default gateway: | 192 188, 2 . 1

€ Obtain DN S server address automatizally

£+ Use the following DMS server addiesses:

Prefered DMS zerver: I 195 . 16 . 16 . 16

Alternate DMS server: I 195 16 . 16 . 17

Advanced... |
k. I Cancel |

Rys. 9. Zaktadka konfiguracji adreséw IP w systemie Microsoft Windows XP

Taka konfiguracja interfejsu umozliwi potaczenie sie z Internetem. Uzytkownik bedzie mogt uzywaé
nazw domen, np. www.wp.pl zamiast adreséw IP (zamiany dokona serwer DNS) — by sie potaczy¢
z serwerami Internetu. Jesli ustawi sie wytacznie adres IP hosta i maske podsieci, to taka konfiguracja
tez bedzie poprawna, ale umozliwi komunikacje tylko w ramach tego samego segmentu sieci
(tej samej podsieci).

Obecnie funkcjonujg dwie wersje adresow IP — starsza, bardzo rozpowszechniona IPv4 oraz nowsza,
mniej popularna IPv6.

Adres IP w wersji 4 ma zawsze i niezmiennie dlugo$¢ 32 bitéw. Nalezy zwrdcié uwage, Zze mimo
binarnej natury administratorzy najczesciej przedstawiajg go postaci dziesietnej, co znacznie utatwia
postugiwanie sie nim. Adres podzielony jest na cztery 8-bitowe bloki zwane oktetami:
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11000011. 01111101.00000010. 00110010

odpowiada dziesietnej postaci adresu:
192.168.2.50

Maksymalna wielko$¢ liczby w kazdym oktecie nie moze przekroczy¢ wartosci 255 (11111111
dwdjkowo).

Administrator sieci musi biegle przeliczac liczby z systemu dwdéjkowego na dziesietny i odwrotnie.

Kiedy trzeba przedstawi¢ adres IP w postaci binarnej, majac jego postaé dziesietng nalezy rozpocza¢
od najstarszego oktetu:

192.168.2.50

Przy przeliczaniu z postaci dziesietnej na dwojkowg pomocna moze by¢ tabela 9 obrazujaca wagi
dziesietne dla poszczegdlnych bitow:

Tab. 9. Wagi dziesietne dla poszczegdlnych bitéw w oktecie

— kierunek przeliczania »

128 64 32 16 8 4 2 1
2’ 2° 2° 2* 2° 2 2' 2°
pozycja bitu
8 7 6 5 4 3 2 1
bit bit
najstarszy najmtodszy

Od liczby dziesietnej nalezy odjg¢ wartos¢ 128. Jezeli wynik tej operacji bedzie liczbg dodatnig
(lub zerem) w polu najstarszego, 6smego bitu nalezy ustawi¢ warto$¢ binarng 1. Od otrzymane;j
réznicy nalezy odja¢ wartos¢ 64. Jesli wynik bedzie liczbg dodatnig, w polu bitu (26) nalezy ustawic
wartos¢ 1. Jesli wynik odejmowania bedzie liczbg ujemna, dla danej pozycji bitu przypisac nalezy 0.

Schemat liczenia przedstawiony jest w tabeli 10. NIE — przenies$ liczbe do nastepnego kroku. TAK —
do nastepnego kroku przenies réznice.

Tab. 10. Schemat przeliczania oktetu adresu z postaci dziesietnej na dwdjkowa

previy START greviy

0 NIE Czy roznica: liczba przeliczana - 128 > 0 ? TAK |1
o NIE Czy roznica: liczba przeniesiona - 64 > 07? TAK | 1
0o NIE Czy réznica: liczba przeniesiona - 32 > 0? TAK |_ 1
0 NIE Czy réznica: liczba przeniesiona - 16 >0 TAK |1
0 NIE Czy réznica: liczba przeniesiona-8 >0 TAK | ___ 1
0 NIE Czy réznica: liczba przeniesiona-4 >0 TAK | 1
0o NIE Czy réznica: liczba przeniesiona-2 >0 TAK | 1

0 NIE Czy réznica: liczba przeniesiona-1 =0 TAK 1
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Przykiad:

192.168.2.50

1. Czy réznica 192 -128 >0 ?
192-128=64 => TAK

na pozycji najstarszego bitu nalezy ustawi¢ wartosc 1

128 64 32 16 8 4 2 1

1

2. Czy rdéznica 64-64 >0 ?

64-64=0 => TAK
na pozycji kolejnego bitu nalezy ustawi¢ warto$¢ 1
128 64 32 16 8 4 2 1

1 1

Pozostate bity wypetni¢ nalezy zerami (wynik ostatniej operacji odejmowania to zero).

128 64 32 16 8 4 2

—

1 1 0 0 0 0 0 0

Podobnie postepuje sie dla kolejnych oktetow:
192.168.2.50

1. Czy réznica 168-128 > 0 ?

168-128=40 => TAK

na pozycji najstarszego bitu nalezy ustawi¢ wartosc 1

128 64 32 16 8 4 2 1

1

2. Czy réznica 40-64 >0 ?
40-64= - 24 => NIE

na pozycji kolejnego bitu nalezy ustawi¢ wartosc 0

128 64 32 16 8 4 2 1
1 0
3. Czy roznica 40-32>0 7
40-32=8 => TAK
na pozycji kolejnego bitu nalezy ustawi¢ wartosé 1
128 64 32 16 8 4 2 1

1 0 1

4. Czy réznica 8-16 >0 ?
8-16=-8 => NIE

na pozycji kolejnego bitu nalezy ustawi¢ wartos¢ 0

128 64 32 16 8 4 2 1

1 0 1 0

5. Czy r6znica 8-8 >0 ?
8-16=-8 => TAK

na pozycji kolejnego bitu nalezy ustawi¢ wartosé 1

128 64 32 16 8 4 2 1

1 0 1 0

N
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Pozostate bity wypetni¢ nalezy zerami (wynik ostatniej operacji odejmowania to zero).

128 64 32 16 8 4 2

—

1 0 1 0 1 0 0 0

Podobnie wykonane obliczenia dla pozostatych dwdch oktetéw dadzg wartosci
192.168.2.50

128 64 32 16 8 4 2 1

0 0 0 0 0 0 1 0
192.168.2.50

128 64 32 16 8 4 2 1

0 0 1 1 0 0 1 0

Przeliczanie adresu z postaci dwdéjkowej na dziesiethg odbywa sie zgodnie z przedstawionym
przyktadem: nalezy przedstawi¢ adres 01011011 . 00011010 . 00100110 . 11101010. w postaci
dziesietne;j.

128 64 32 16 8 4 2 1

0 1 0 1 1 0 1 1

0+ 64 + 0+ 16+ 8+ 0+ 2+ 1
=9

128 64 32 16 8 4 2 1

0 0 0 1 1 0 1 0

0+ 0+ 0+ 16+ 8+ 0+ 2+ 0
=26

128 64 32 16 8 4 2 1

0 0 1 0 0 1 1 0

0+ 0+ 32+ 0+ 0+ 4+ 2+ 0
=38

128 64 32 16 8 4 2 1

1 1 1 0 1 0 1 0

128+ 64+ 32+ 0+ 8+ 0+ 2+ 0
234

Adresowi w postaci binarnej 01011011 . 00011010 . 00100110 . 11101010 odpowiada adres w postaci
dziesietnej 91.26.38.234

Teoretycznie, majac do dyspozycji 32 bity, mozliwe jest wygenerowanie 2%2=4'294'967'296 adresow
IP. Adresy IP zostaly jednak tak zaprojektowane, aby mozna byto okresli¢, ktdra czes¢ jest zwigzana
z adresem catej sieci (N), a ktora z adresem poszczegolnych hostow (H) w tejze sieci. Adresy IP
zostaty podzielone na klasy A, B, C, D i E (tab. 11):

Tab.11. Klasy adresow IPv4 — zakres i maski domysine (binarnie i dziesietnie oraz zapis skrocony).
Zapis skrécony wskazuje, ile bitdw w masce, liczac od najstarszego, ma wartos¢ 1.

Klasa 1 oktet 2 oktet 3 oktet 4 oktet
a | ONEOONN | R HHHHHHHH HHHHHHH
1111111 00000000 00000000 00000000
255 0 0 0
/8
g | TONTNNNN NNNNNNNN HHHHHHHH HHHHHHHH
128-191
11111111 11111111 00000000 00000000
255 255 0 0
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116
110NNNNN
192-223 NNNNNNNN NNNNNNNN HHHHHHHH
11111111 11111111 11111111 000000000
255 255 255 0
124
1110NNNN
224-239 NNNNNNNN NNNNNNN NNNNHHHH
11110000 00000000 00000000 00000000
240 0 0 0
14
E 11111NNN * o
240-255 wytgczone z uzytkowania

Klasa A zaczyna sie od 0 do 127 (najstarszy bit ma wartos¢ 0). Dla tej klasy adres sieci
jest zdefiniowany przez 8 najstarszych bitdéw, natomiast pozostate 24 bity stuzg do zaadresowania
urzadzen w tejze sieci. W kazdej sieci klasy A jest dostepnych 2°* =16'777'216 (zatem przeszio
szesnascie milionéow siedemset siedemdziesigt siedem tysiecy) adreséw hostéw. Przykiad takiego
adresu to:

80.17.255.14

W przypadku klasy B, ktéra zawiera sie w przedziale od 128 do 191, dwa najstarsze bity bedg miaty
odpowiednio wartos¢ 10. Czes¢ identyfikujaca sieci to dwa pierwsze oktety. Liczba dostepnych sieci
w klasie B to 2" = 16’384, a ilos¢ adresow hostow w kazdej z nich przekracza szesédziesiat pie¢
tysiecy (2'°=65'536). Przyktad takiego adresu to:

130.125.44.56

W przypadku adresu klasy C, ktérej adresy zawierajg sie w przedziale od 192 do 223 trzy najstarsze
bity ustawione sg odpowiednio na 110. Liczba dostepnych sieci to 2*'=2'097’152, a kazda z nich
to obszar 2°=256 adresow IP. Przyktad takiego adresu to:

195.17.14.33

Adresy klas A-C sg uzywane do transmisji unicastowych, czyli pomiedzy wytagcznie dwoma hostami
w sieci (one-to-one communication). Stosowane sg réwniez do komunikacji rozgtoszeniowej —
broadcastowej (one-to-everyone communication).

W przypadku adresu klasy D, o przedziale adresowym od 224 do 239, najstarsze bity majg wartoSci
1110. Adresy klasy D uzywane sg do transmisji grupowej (multicast — one-to-many communication),
czyli skierowanej do wiekszej ilosci hostow (np. wideokonferencja). Zastosowanie tej klasy adresow
zostato doktadnie oméwione m.in. w RFC-1020 i -1060.

Dla adresow klasy E najstarsze bity pierwszego oktetu przyjmujg warto$¢ binarng 1111. Adresy te
sg zarezerwowane do celéw testowych i nie wolno ich uzywac do adresowania hostéw.

Nie wszystkie adresy IP mogag by¢ uzywane w Internecie. IANA (Internet Assigned Numbers Authority
www.iana.org) jest odpowiedzialna za przydziat adreséw I[P dla potrzeb komercyjnych
i dodwiadczalnych. Dla Europy adresy IP sg przydzielane przez organizacje Resaux IP Europeens —
www.ripe.net. Na stronach tej organizacji znajdujg sie wyszukiwarki whois, ktére umozliwiajg zdobycie
informacji o wiascicielu adresu IP.

Adresy mozna podzieli¢ na ogdlne (publiczne) i do zastosowan specjalnych, w tym prywatne.

Adresy ogdlne sg stosowane do adresowania hostéw w Internecie.
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Adresy prywatne, nieroutowalne w sieci internetowej, sg uzywane tylko w ramach sieci lokalne;.
Administrator sieci lokalnej moze uzywac¢ tych adreséw bez koniecznosci ich uzyskania
od w/w organizacji. Na ten cel zostaly zarezerwowane nastepujgce adresy (tab. 12):

Tab. 12. Prywatne adresy IP

Klasa Zakres adreséw Maska domysina
A 10.0.0.0-10.255.255.255 255.0.0.0 (/8)
B 172.16.0.0-172.31.255.255 255.240.0.0 (/12)
C 192.168.0.0-192.168.255.255 255.255.255.0 (/16)

Adresy te majg gtdwnie zastosowanie do adresowania hostow w Intranecie. Sie¢ intranetowa
uzywa m.in. operacji NAT (Network Address Translation, RFC 1631) do komunikacji z Internetem
(mapowanie adreséw prywatnych na adresy publiczne). Zastosowanie tej techniki pozwala
zaoszczedzi¢ adresy publiczne i dodatkowo wptywa na bezpieczehstwo sieci intranetowych.

Najwazniejsze adresy do zastosowan specjalnych zostaty zestawione w tabeli 13:

Tab. 13. Przyktady adreséw specjalnych

Adres Funkcja Zastosowanie

0.0.0.0 Adres domysinej trasy Uzycie w tablicach routingu

Komunikacja sieciowa hosta

127.0.0.1 Adres pierwszej petli zwrotnej ze soba samym
Komunikacja hosta ze wszystkimi hostami
255.255.255.255 Adres rozgtoszeniowy w lokalnej sieci (one-to-everyone transmission) w ramach

jednej fizycznej sieci. Ten adres nie moze
by¢ trasowany

Adreséw prywatnych i specjalnych nie wolno uzywaé w ruchu zewnetrznym, poza siecia
lokalng (Intranetem).

Czy aktualnie jest mozliwos¢ uzyskania petnej klasy adresow A lub B? Odpowiedz brzmi NIE.
Uzyskanie petnej puli adreséw klasy C jest w tej chwili bardzo trudne. Kiedy otrzymuje sie pule
adresow klasy C (256 adresow) to do zaadresowania hostéw pozostajg 254 adresy. Kazda bowiem
sie¢ musi mie¢ swoj adres sieci i adres rozgtoszeniowy (broadcastowy). Te dwa adresy nie mogg by¢
uzyte do zaadresowania hostow, np. dla sieci klasy C 199.119.99.x (tab. 14, rys.10):

Tab. 14. Zakres adreséw klasy C

Adres sieci 199.119.99)
Zakres adreséw hostéw 199.119.99.1-199.119.99.254
Adres rozgloszeniowy sieci 199.119.99 FF&F

Adres broadcastowy 199.119.99.255 bedzie uzyty wtedy, kiedy host w sieci 199.119.99.x bedzie
chciat nada¢ komunikat do wszystkich hostéw do niej nalezacych (wspdlna domena rozgtoszeniowa).
Komunikat broadcastowy nie zostanie przekazany do sieci 200.1.100.0.
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Siec 199.119.99.0; Siec 200.1.100.0;
jedna domena bradcastowa jedna domena bradcastowa

maksymalnie 254 hosty maksymalnie 254 hosty

Rys. 10. Dwie domeny broadcastowe rozdzielone routerem.
Kazda domena wykorzystuje catg klase adresow IP

Adres sieci bedzie uzyty w tablicach routingu jest niezbedny do wyznaczania tras pakietéw pomiedzy
sieciami. Przyktadowa tablica routingu routera CISCO obstugujacego ztozong sie¢ (protokét routingu:
RIP) przedstawiona jest ponizej.

R4#sh ip route

Codes: C — connected, S — static, | - IGRP, R — RIP, M — mobile, B — BGP
D — EIGRP, EX — EIGRP external, O — OSPF, |IA — OSPF inter area

N

1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2

E1 — OSPF external type 1, E2 — OSPF external type 2, E — EGP
i —1S-IS, L1 = IS-IS level-1, L2 — IS-IS level-2, * — candidate default
U — per-user static route, o — ODR

Gateway of last resort is not set

1R
[2] R
[3] C
[4]R
[5] C
6] R
[7]1R
[B] R
PIR

R4#

192.168.200.0/24 [120/3] via 192.168.6.1, 00:00:12, Serial0
192.168.201.0/24 [120/3] via 192.168.6.1, 00:00:12, Serial0
192.168.8.0/24 is directly connected, Ethernet0
192.168.4.0/24 [120/4] via 192.168.6.1, 00:00:13, Serial0
192.168.6.0/24 is directly connected, Serial0
192.168.7.0/24 [120/1] via 192.168.6.1, 00:00:13, Serial0
192.168.1.0/24 [120/1] via 192.168.6.1, 00:00:13, Serial0
192.168.2.0/24 [120/3] via 192.168.6.1, 00:00:13, Serial0
192.168.3.0/24 [120/3] via 192.168.6.1, 00:00:13, Serial0

W linii [1] zdefiniowana jest trasa do sieci 192.168.200.0 poprzez interfejs routera o adresie
192.168.6.1. Linie [2], [4], [6]-[9] definiujg trase do kolejnych sieci. Linie [3] i [5] definiujg sieci
bezposrednio przytaczone do routera.

Okazalo sie, ze podziat adreséw na klasy spowodowat bardzo szybkie wyczerpanie ze wzgledu na ich
nieefektywne wykorzystanie. Kiedy przedsigbiorstwo potrzebuje 257 adreséw IP, jedna petna klasa C
nie wystarcza, trzeba uzy¢ obszaru adreséw dwoch klas C lub jednego obszaru klasy B (strata ponad
65 tysiecy adresdow IP). Rozwigzaniem problemu okazato sie wprowadzenie nowego systemu
adresowania, w ktérym catg pule adreséw danej klasy dzieli sie na podsieci. W systemie klasowym
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routery rozpoznawaty adres sieci po najstarszych bitach najstarszego oktetu adresu.

Mozna sobie wyobrazi¢ sytuacje, kiedy istnieje koniecznos¢ podziatu sieci na segmenty
(np. podzielenie sieci na segment administracyjny i studencki). Co zrobi¢, kiedy dostaje sie pule
adresow klasy C, a trzeba rozdzieli¢ sie¢ na kilka obszaréw? Taka pule trzeba podzieli¢ na podsieci.
Dokonuje sie tej operacji, wykorzystujgc te czes$¢ adresu, dla ktérej domys$ina maska sieci ma wartosc
0 (obszar adresu hosta). Z adreséw hostow ,pozycza” sie wymagana ilos¢ bitéw (tzw. bitéw podsieci —
S), ktora okresli ilos¢ utworzonych podsieci. ,Pozyczanie” polega na ustawieniu wartosci 1 w masce
sieci wytgcznie w obszarze adresu hosta, wtedy:

Adres IP = ADRES_SIECI ADRES_PODSIECI ADRESHOSTA

Proces podziatu sieci na podsieci zobrazowany jest w przyktadzie 1.

Przykiad 1:

Pewne przedsiebiorstwo dostato adres 199.119.99.0 z maskg 255.255.255.0 (199.119.99.0/24)
Administrator musi podzieli¢ sie¢ na pie¢ podsieci zgodnie ze schematem przedstawionym na rys. 11
(kazda podsie¢ zaznaczona innym kolorem).

dostepna tylko jedna klasa C adresow IP
Podsiec 3

Podsiec 1 Podsiec 2

Polaczenie
WAN

Lodz = Krakow

Podsiec 5

INTRANET

Rys. 11. Pieciosegmentowa sie¢ z zaznaczong wymagang iloscig hostow
w kazdym segmencie (podsieci).

Wyznaczy¢ adresy podsieci, adresy rozgtoszeniowe i adresy hostow w kazdej podsieci.
Jaka maksymalna liczba hostow bedzie mogta pracowac¢ w kazdej podsieci?
1. W pierwszej kolejnosci nalezy wyznaczy¢ maske podsieci

Nalezy okresli¢ klase otrzymanego adresu. W przyktadzie adres jest klasy C, wiec jego struktura
ma postac

NNNNNNN.NNNNNNNN.NNNNNNN.HHHHHAHH
(maska domysina: 255.255.255.0 lub /24).

Nie mozna wykorzysta¢ adresu sieci do operacji wydzielenia podsieci (domyslna maska),
dostepne sg wiec TYLKO bity w czwartym oktecie adresu (8 bitow).

lle bitow "S" ( - s ang. subnet-podsieé) z obszaru HHEHHEHAH powinno sie pozyczys,
by utworzy¢ wystarczajaca Liczbe Efektywnych Podsieci (LEPS)?
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UWAGA: Kiedy dokonuje sie podziatu sieci na podsieci trzeba pamieta¢, ze adresy hostéw
pierwszej (adres catej sieci) i ostatniej podsieci (adres broadcastowy catej sieci) nie powinny by¢
wykorzystywane do adresowania urzadzen sieciowych (RFC890). Stad pojecie ,efektywnych
podsieci” i ,catkowita liczba podsieci”. Niektore routery umozliwiajg wykorzystanie tych zakresow
adresow. Routery CISCO wymagajg w tym celu podania polecenia ip subnet-zero w procesie ich
konfiguracji Cho¢ dokument RFC1812 zezwala na uzycie przestrzeni adresowej pierwszej
i ostatniej podsieci, to nie ma gwarancji, ze wszystkie hosty i routery beda w stanie je obstugiwac.
Chcac odpowiedzie¢ na powyzsze pytanie, trzeba rozwigzac nieréwnos¢ wzgledem S.

28 -2 >= LEPS
gdzie:
LEPS - liczba efektywnych podsieci,
S — liczba bitéw pobranych z obszaru hostow maski.

Jednoczesnie trzeba policzy¢ Catkowitg Liczbe Podsieci ( CLP) zgodnie z réwnaniem:;
cLp=2°

Jesli pozyczone zostang dwa bity: SSHHHHHH, to bedzie mozna stworzy¢ 4 podsieci (CLP)
o adresach:

00, 01, 10, 11
Tylko podsieci 01 i 10 bedg mogty by¢ wykorzystanie, a wiec nie spetni to warunkéw zadania.

Jesli pozyczy¢ 3 bity: SSSHHHHH, to mozna stworzy¢é ELPS = 28-2=6 efektywnych podsieci
(catkowita ilo$¢ podsieci CLP=2=8).

Tak wyznaczona maska podsieci przyjmie postac:
11111111.11111111.11111111.11100000
€O po zamianie na system dziesietny odpowiada wartosci 255.255.255.224 (/127)
Tak skonstruowana maska spetni warunki zadania (potrzebnych jest 5 efektywnych podsieci).
Kolejnym etapem jest okreslenie zakresu adreséw podsieci i zakresu adreséw hostow.

Skoro z czwartego oktetu adresu pozyczone zostaty 3 bity na zaadresowanie podsieci,
to pozostate 5 bitdow (SSSHHHHH) wykorzystane zostanie na obliczenie zakresu adreséw
poszczegolnych podsieci.

z=2M1=28=32

Poniewaz kazda podsie¢c musi mie¢ swoj adres podsieci i adres rozgtoszeniowy,
to na zaadresowanie hostow pozostanie:

EAH=28-2=28-2=30
Efektywnych adresoéw hostéw — EAH

Zestawiajgc wyniki mozna stwierdzi¢, ze maska 255.255.255.224 (/27) podzieli sie¢ na 8 podsieci
(6 efektywnych). Kazda podsie¢ bedzie miata zakres 32 adreséw, z czego dla hostow
przewidzianych jest 30 adreséw:
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Tab. 15. Podziat sieci klasy C na 8 podsieci (6 efektywnych podsieci)

L.P Adres podsieci Adresy hostow (30) Adres rozgtoszeniowy Uwagi

Zwigzane z EAH.
Adresy pomiedzy
pierwszym i ostatnim
adresem zakresu Z

Zwigzany z wyznaczonym
zakresem Z.
Pierwszy adres zakresu

Zwigzany z wyznaczonym
zakresem Z.
Ostatni adres zakresu

Zwigzana
z CLP

199.119.99.1
199.119.99.0 - 199.119.99.31 adres catej sieci
199.119.99.30
199.119.99.33
2 199.119.99.32 - 199.119.99.63 do wykorzystania
199.119.99.62
199.119.99.65
3 199.119.99.64 - 199.119.99.95 do wykorzystania
199.119.99.94
199.119.99.97
4 199.119.99.96 - 199.119.99.127 do wykorzystania
199.119.99.126
199.119.99.129
5 199.119.99.128 - 199.119.99.159 do wykorzystania
199.119.99.158
199.119.99.161
6 199.119.99.160 - 199.119.99.191 do wykorzystania
199.119.99.190
199.119.99.193 do wykorzystania
7 199.119.99.192 - 199.119.99.223 yéini}é'
199.119.99.222 poznie]

199.119.99.225 adres

199.119.99.224 199.119.99.255 rozgtoszeniowy
199.119.99.254 catej sieci

Zakres 1 (adres catej sieci) i 8 (adres rozgtoszeniowy catej sieci) nie sg do wykorzystania.
Zakres 7 do wykorzystania w pozniejszym czasie. Maksymalna liczba hostéw dla kazdej
podsieci: 30 (efektywne adresy IP w kazdej podsieci, EAH).

Rozdziat adreséw IP zostat przedstawiony na rysunku 12.

dostepna tylko jedna klasa C adresow IP

199.119.99.x/27

Podsiec 3

Podsiec 1 Podsiec 2

polaczenie
WAN
x=od 65 do 94

Lodz = Krakow |

X=o0d 33 do 62

INTRANET Rodnecs

Rys. 12. Rozktad adreséw IP w pieciosegmentowej sieci klasy C.
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Jak widag, istnieje pokazna ilos¢ adresow, ktére nie mogq by¢ wykorzystane do adresowania hostéw.
Przy podziale sieci na 8 podsieci dla hostéw dostepnych jest tylko 6*30=180 adresow IP z puli 254.
Dodatkowo traci sie znaczng ilo§¢ adreséw na potaczeniach punkt-punkt pomiedzy routerami
(potrzebne sa tylko dwa adresy IP, a pula ma ich 30).

Kiedy dzieli sie sieci na podsieci istnieje czasami konieczno$¢ oznaczenia, w ktorej podsieci pracuje
urzadzenie, ktéremu nadano juz adres IP (przyktad 2). Bardzo czesto okazuje sie, ze administrator
pomylit sie i urzadzenie ma przyznany nieprawidtowy adres IP (adres podsieci, adres broadcastowy
podsieci lub adres z catego pierwszego i ostatniego zakresu adreséw podsieci).

Przykiad 2

W pewnym przedsiebiorstwie drukarce przydzielono adres 192.168.5.125 /29. Obliczy¢, do ktorej
podsieci nalezy drukarka. Poda¢ adres podsieci, zakres adreséw hostéw podsieci oraz adres
rozgtoszeniowy podsieci. Czy adres jest prawidtowy?
1. W pierwszej kolejnosci trzeba zapisa¢ adres hosta i adres maski w postaci binarnej

H: 11000000.10101000.00000101.01111101

S:11111111.11111111.11111111.11111000 (29 jedynek)
2. Aby wyznaczy¢ adres podsieci, do ktorej nalezy drukarka, nalezy dokonaé operacji logicznego
iloczynu (AND) adresu hosta i maski

Tab. 16. Operacja logicznego iloczynu — sposob liczenia

H 0 1 0 1
S 0 0 1 1
Wynik operacji AND 0 0 0 1

11011110.11101101.00000101.01111101

11111111.11111111.11111111.11111000
AND

11011110.11101101.00000101.01111000

Obliczony w ten sposob adres podsieci nalezy zamieni¢ na posta¢ dziesietng; 192.168.5.120.

Skoro 192.168.5.120 jest adresem klasy C, to maska /29 oznacza, ze pozyczonych zostato 5 bitow
(trzy pierwsze oktety — 24 bity sg domysing maska podsieci klasy C) na zaadresowanie podsieci.
Do zaadresowania hostéow pozostaty 3 bity, wiec w podsieci moze by¢ nie wiecej niz EAH=2f-2= 6
hostow (SSSSSHHH).

Aby fatwo policzy¢ adres rozgtoszeniowy tej podsieci nalezy wykonaé operacje logiczng NOT
na masce, a nastepnie na uzyskanej wartosci operacje OR z adresem podsieci.

S 0 1
Wynik operacji NOT 1 0
H 0 1 0 1
S 0 0 1 1
Wynik operacji OR 0 1 1 1

11011110.11101101.00000101.01111000
00000000.00000000.00000000.00000111
OR

11011110.11101101.00000101.01111111
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Zestawiajgc informacje mozna zapisac¢:

Adres IP drukarki: 192.168.5.125

Maska podsieci: 255.255.255.248

Adres podsieci: 192.168.5.120

Adres rozgtoszeniowy: 192.168.5.127 (liczone z zakresu z=2°=8 )

Zakres adreséw hostéw podsieci: 192.168.5.121-192.168.5.126

Adres prawidlowy (miesci sie w zakresie adreséw hostéw i nie nalezy ani do pierwszej, ani do ostatniej
podsieci).
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6. VLSM (Variable-Length Subnet Masks) — podsieci o zmiennej
dtugosci

Mozna sobie wyobrazi¢ sytuacje, kiedy sie¢ ulega rozwojowi i konieczne jest dotaczenie kolejnego
segmentu sieci, tak jak na rysunku 13.

dostepna tylko jedna klasa C adresow IP

199.119.99.x/27
6 efektywnych podsieci

Podsiec 3

Podsiec 1 Podsiec 2 Podsiec 4

|Lodz-

ﬂ % Polaczenie
WAN

~ Krakow

Podsiec 6 Podsiec 5

Podsiec 7
brak wolnych adresow IP

Poznan

INTRANET

Rys. 13. Schemat rozbudowy przyktadowe;j sieci.

Korzystajac z tabeli 17, okaze sie, ze brakuje adreséw IP dla hostéw podsieci 7. Widaé réwniez,
ze potgczenia pomiedzy routerami Lodz i Krakow oraz Lodz i Poznan wykorzystujg tylko po dwa
adresy IP — traci sie 56 adresow IP z podsieci 2 i 6.

Gdyby podzieli¢ podsie¢ na pod-podsieci, moze sie okazaé, ze zaoszczedzone zostang kolejne
adresy IP.

Wybierajac zakres 3 (tab. 17) dostepne sa nastepujace adresy IP:
Tab. 17.

Numer podsieci

Adres podsieci

Zakres adresow
hostéw

Adres broadcastowy
podsieci

199.119.99.64

199.119.99.65

199.119.99.94

199.119.99.95




Protokotly sieciowe

Kiedy przyjrze¢ sie masce sieci z przykfadu 1:

255.255.255.224 (/27)

11111111.11111111.11111111.11100000
okazuje sie, ze dostepnych jest 5 bitow (zera w masce), ktére mogg by¢ uzyte do kolejnego podziatu
podsieci. Jezeli ,pozyczy¢” 3 bity, to mozna bedzie utworzy¢ 2°=8 pod-podsieci. Kazda pod-podsie¢
bedzie obejmowata cztery adresy (22), z czego dwa bedg mogty by¢ wykorzystane do adresowania
potaczen miedzy routerami (punkt-punkt).

Dla podsieci 3 maska ulegnie wiec zmianie: 11111111.11111111.11111111.11111100 (/30)

Wyniki takiego podziatu podsieci 3 przedstawione sg w tabeli 18 (dla utatwienia ominiete zostaty
pierwsze trzy, niezmienne oktety adresu: 199.119.99.x).

Tab. 18. Pod-podsieci zakresu 199.119.99.64 — 199.119.99.95

Numer Adres Dostepne adresy | Adres broadcastowy z .
. . ) o astosowanie
pod-podsieci pod-podsieci hostow pod-podsieci
3a 64 65, 66 67 Adres catej podsieci
3b 68 69. 70 71 potaczenie punkt-
’ punkt podsieci 2
3¢ 72 73,74 75 pofaczenie punkt-
punkt podsieci 3
3d 76 77,78 79 Wolne
3e 80 81, 82 83 Wolne
3f 84 85, 86 87 Wolne
39 88 89, 90 91 Wolne
3h 92 93, 94 95 Adres ro_zglos;en_lowy
catej podsieci

Uzywajac techniki VLSM, mozna wiec podzieli¢ sie¢ na podsieci o zmiennej dtugosci. Sg to podsieci,
ktdre nie zawierajg jednakowej ilosci hostéw.

Schemat sieci po rozbudowie przedstawiono na rysunku 14:

dostepna tylko jedna klasa C adresow IP

199.119.99.0/VLSM
127
130
Podsiec 3

~ Podsiect . Podsiec 2 Podsiec 4
20 x | Lodz

Polaczenie
— WAN

73-74 /30

Podsiec 6 Podsiec 5

69-70 /30
Podsiec 7

Poznan

193-222/27 | INTRANET

Rys. 14. Przydziat adreséw IP / VLSM dla siedmiu podsieci
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7. CIDR (Classless InterDomain Routing)

CIDR - bezklasowy routing miedzydomenowy — jest kolejng technikg stosowang w celu lepszego
zarzadzania adresami IP. W CIDR adres sieci jest oznaczany poprzez maske sieci. Adres sieci
to ta czes¢ adresu IP, dla ktérej maska sieci ma ustawione bity na 1. Adres hosta to ten obszar adresu
IP, dla ktérego maska sieci ma ustawione bity na 0. CIDR umozliwia trasowanie pakietéw
w zagregowanych (potaczonych) kilku kolejnych sieciach. Przyktadowo, kilka kolejnych sieci,
np. klasy C, moze zosta¢ potaczonych sg w jedna, bezklasowa przestrzeh adresowa. Taka przestrzen
nazwana jest supersiecig. W przestrzeni takiej nie obowigzuje podziat na klasy adresow (classless).

Jesli przedsiebiorstwo potrzebuje 1000 adresow, to nalezy wyznaczy¢ liczbe bitow, ktéra umozliwia
zaadresowanie 1000 hostow (21°=1024). Dziesie¢ bitéw bedzie wiec uzywane w czesci przeznaczone;j
na adresowanie hostow, a 22 okreslac¢ bedg adres sieci.

11111111.11111111.11111100.00000000

Zaktadajac, ze adresem poczatkowym zakresu jest 193.13.12.0 z maskq /22 (255.255.252.0) mozna
wyznaczy¢ adres koncowy zakresu (broadcast): 193.13.15.255 (razem 1024 adresow). Adresy
dostepne dla hostéw to zakres od 193.13.13.1 do 193.13.16.254.

Dzieki CIDR oraz VLSM mozliwa jest tez agregacja tras. Ma to na celu zmniejszenie ilosci wpisow
w tablicach routingu routeréw.

Na rysunku 15 przestawiony jest schemat sieci, gdzie pomiedzy routerami Lodz_main i Poznan_main
nastepuje koncentracja ruchu, a tablice routingu sg rozbudowane.

Poznan_1
—_—

Lodz_main Poznan_mai

Rysunek 15. Schemat sieci

Adresy IP sieci obstugiwanych przez poszczegélne routery przedstawione sg w tabeli 19:
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Tab. 19
Lodz_1 192.168.1.0 /24 Poznan_1 10.1.0.0 /16
Poddebice 192.168.2.0 /24 Zegrze 10.5.0.0 /16
Piotrkow 192.168.3.0 /24 Swarzedz 10.77.0.0 /16
Opoczno 192.168.4.0 /24 Konin 10.80.0.0 /16
Sieradz 192.168.5.0 /24 Konin_1 10.125.0.0 /16

Kazda sie¢ i podsie¢ wymaga odpowiedniego wpisu do tablicy routingu routeréw Lodz_main
i Poznan_main. W omawianym przyktadzie spowoduje to wygenerowanie duzej ilosci takich wpisow

w tych routerach. Zamiast pieciu wpiséw, mozna zredukowac ich liczbe do jednego.

W tym celu trzeba wyznaczy¢ trase sumaryczng (czes¢ wspolng adresow). Dokonuje sie tego,
uzywajac postaci binarnej adreséw. W obszarze, gdzie adres nie ulega zmianie, ustawia sie bity maski
na 1. Dla lewej gatezi sieci:

Pierwszy oktet Drugi oktet Trzeci oktet Czwarty oktet

192.168.1.0 /24 11000000 10101000 00000001 00000000
192.168.2.0 /24 11000000 10101000 00000010 00000000
192.168.3.0 /24 11000000 10101000 00000011 00000000
192.168.4.0 /24 11000000 10101000 00000100 00000000
192.168.5.0 /24 11000000 10101000 00000101 00000000
11000000 10101000 000006k} 00000000

T 11111111 11111111 11111000 00000000

rasa sumaryczna 255 255 248 0
i maska
192.168.0.0 /21

Tak zagregowana trasa obejmowac bedzie adresy sieci od 192.168.0.0 do 192.168.7.0.

Dla prawej gatezi sieci:

Pierwszy oktet Drugi oktet Trzeci oktet Czwarty oktet

10.1.0.0 /16 00001010 00000001 00000001 00000000
10.5.0.0 /16 00001010 00000101 00000010 00000000
10.77.0.0 /16 00001010 01001101 00000011 00000000
10.80.0.0 /16 00001010 01010000 00000100 00000000
10.125.0.0 /16 00001010 01111101 00000101 00000000
00001010] ©0000000 00000000 00000000

11111111 10000000 00000000 00000000

Trasa sumaryczna 255 128 0 0
i maska
10.0.0.0/9

Trasa sumaryczna obejmowac¢ bedzie sieci od 10.0.0.0 do 10.127.0.0.

Opracowano wiele kalkulatorow, ktére utatwiajg przeliczanie adreséw IP. Freeware’owe kalkulatory
moga by¢ pobrane ze np. stron Famatechu (www.radmin.com) oraz www.solarwinds.net.
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Podsumowanie

Stosowanie odpowiednich technik administrowania adresami IP spowodowato, ze grozba wyczerpania
sie adresdw IPv4 oddalita sie. Techniki te w pewien sposéb zatrzymaty rozwdj i implementacje
protokotu IPv6. W chwili obecnej (2004) adresowanie hostéw za pomoca adreséw tzw. nowe;j
generacji (IPv6) ma zastosowanie, ale raczej do celéw testowych.
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